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EFEKTY UCZENIA SIĘ

	Kategoria
	Symbol efektu
	Efekty kształcenia
	Odniesienie do efektów 
kierunkowych

	Wiedza
	W01
	Zna mechanizmy ochrony zasobów informatycznych i baz danych oraz identyfikuje zagrożenia wynikające z luk w oprogramowaniu medycznym.
	IB1_W13

	
	W02
	Zna metody statystyczne i algorytmiczne wykorzystywane do wykrywania anomalii w systemach przesyłania danych biomedycznych.
	IB1_W01

	
	W03
	Zdobywa zaawansowaną wiedzę dotyczącą zasad szczególnej ochrony zasobów internetowych i sieciowych baz danych.
	IB1_W13

	Umiejętności
	U01
	Potrafi wykorzystać narzędzia analityczne (np. Wireshark, CyberChef) do identyfikacji incydentów bezpieczeństwa oraz analizy błędnie działających systemów transmisji danych.
	IB1_U15

	
	U02
	Potrafi przeanalizować proces komunikacji sieciowej aparatury medycznej i przedstawić go w formie algorytmów lub schematów pod kątem optymalizacji bezpieczeństwa.
	IB1_U08

	
	U03
	Potrafi pozyskać i zinterpretować dane o zagrożeniach z międzynarodowych baz danych (np. CVE, VirusTotal) w celu zdiagnozowania problemu inżynierskiego.
	IB1_U12

	
	U04
	Potrafi zdiagnozować problem inżynierski w sieci oraz opracować specyfikację zadań naprawczych.
	IB1_U11

	
	U05
	Potrafi dobrać narzędzia analityczne i programowe do rozwiązania problemu w wadliwie działającym systemie.
	IB1_U15

	Kompetencje społeczne
	K01
	Wykazuje odpowiedzialność za podejmowane decyzje związane z bezpieczeństwem danych pacjentów i potrafi rozstrzygać dylematy etyczne po wykryciu wycieku danych.
	IB1_K03

	
	K02
	Ma świadomość ograniczeń własnych kompetencji w zakresie zaawansowanej kryptoanalizy i rozumie konieczność konsultacji z ekspertami ds. cyberbezpieczeństwa.
	IB1_K01

	
	K03
	Rozumie wpływ technologii sieciowych na bezpieczeństwo i poziom życia społeczeństwa.
	IB1_K02





TREŚCI PROGRAMOWE

	Forma 
zajęć
	Treści programowe

	wykład
	Bezpieczeństwo aplikacji webowych i baz danych:
Rekonesans cyfrowy: Metody pasywne i aktywne zbierania informacji.
OWASP Top 10: Dlaczego aplikacje webowe są najczęstszym celem ataku?
Anatomia SQL Injection: Jak błędy w kodzie zmieniają zapytania bazodanowe w narzędzie kradzieży danych.
Obrona: Parametryzacja zapytań i walidacja danych wejściowych.
Podstawy analizy ruchu sieciowego:
Stos TCP/IP w praktyce: Jak wyglądają flagi TCP (SYN, ACK, FIN) "pod maską".
Protokoły tekstowe vs. binarne: Dlaczego HTTP, DNS i SMTP są rajem dla analityka (i hakera).
Model zagrożeń w sieci: Sniffing, Spoofing i ataki Man-in-the-Middle (MITM).
Szyfrowanie: Wprowadzenie do SSL/TLS – co widzimy, gdy ruch jest zaszyfrowany, a co, gdy płynie "tekstem".
Network Forensics i wykrywanie anomalii:
Analiza behawioralna sieci: Jak odróżnić normalny ruch od ataku DoS/DDoS za pomocą statystyki.
Ślady intruza: Skanowanie portów, lateral movement (ruch boczny) i eksfiltracja danych.
Inżynieria ruchu: Wykorzystanie wykresów I/O i hierarchii protokołów do szybkiej diagnostyki awarii systemów biomedycznych/przemysłowych.
Malware i analiza statyczna (Forensics plikowy):
Cykl życia złośliwego oprogramowania: Od phishingu po instalację (Droppers, Payloads).
Teoria skrótu (Hashing): Rola funkcji skrótu w dowodzeniu integralności danych.
Zaciemnianie danych (Obfuscation): Base64, Hex, XOR i ROT – techniki ukrywania złośliwego kodu przed systemami EDR.
Struktura plików wykonywalnych: Nagłówki PE (Portable Executable) i ich znaczenie w śledztwie.
Reagowanie na incydenty i analiza dynamiczna:
Metodyka Incident Response (NIST/SANS): Od przygotowania, przez izolację, po wyciąganie wniosków.
Analiza behawioralna (Sandboxing): Jak bezpiecznie badać "żywe" wirusy w izolowanych środowiskach.
Wskaźniki kompromitacji (IoC): Budowanie baz wiedzy o zagrożeniach i automatyzacja obrony.
Etyka i prawo: Odpowiedzialność inżyniera za bezpieczeństwo danych wrażliwych (np. medycznych).
Administrowanie i projektowanie bezpiecznych sieci lokalnych (Pentesting w praktyce):
Projektowanie architektury LAN: Logiczna segmentacja sieci (VLAN) jako „cyfrowa izolatka” dla aparatury medycznej/przemysłowej/bazodanowej i systemów krytycznych.
Hardening urządzeń sieciowych: Listy kontroli dostępu (ACL) i Port Security – jak zabezpieczyć fizyczne gniazdko na korytarzu przed nieautoryzowanym wpięciem intruza.
Rekonesans i audyt aktywny: Wykorzystanie skanerów portów (Nmap) do inwentaryzacji usług i wykrywania „Shadow IT” (nieautoryzowanych urządzeń wpiętych do sieci przez personel).
Etyczny hacking w sieci lokalnej: Symulacja ataków Man-in-the-Middle (np. ARP Spoofing) w celu weryfikacji skuteczności wdrożonych mechanizmów obronnych.
Zarządzanie infrastrukturą: Monitorowanie wydajności i bezpieczeństwa sieci pod kątem niezawodności eksploatacji urządzeń sieciowych.

	laboratorium
	OSINT i śledztwo cyfrowe: twoje dane w sieci (wycieki i poświadczenia); śledztwo w plikach – metadane (PDF i obrazy); Google Dorking – zaawansowane wyszukiwanie; weryfikacja reputacji i zagrożeń.
Kryptografia i manipulacja danymi: kodowanie vs szyfrowanie; sumy kontrolne i integralność danych; szyfrowanie symetryczne (AES); praktyczne Case Study – "Zhakowany raport".
Ataki na bazy danych i aplikacje (Web Security): rekonesans aplikacji i "Broken Access Control"; SQL Injection – przejmowanie konta; SQL Injection – wyciąganie danych; Cross-Site Scripting (XSS) – atak na użytkownika.
Network Forensics: anatomia pakietu i filtrowanie; śledztwo HTTP – kradzież haseł; ekstrakcja plików z ruchu sieciowego; analiza podejrzanych połączeń i statystyki.
Analiza incydentu i malware (Incident Response): triage i weryfikacja reputacji; analiza statyczna – co skrywa plik?; badanie "behawioralne" w Sandboxie; Tworzenie wskaźników kompromitacji (IoC).
Projektowanie i Audyt Bezpieczeństwa Sieci LAN: projektowanie bezpiecznej architektury (segmentacja); rekonesans i skanowanie podatności (skanowanie aktywne); konfiguracja i hardening (ACL & Port Security); symulacja ataku i test penetracyjny (MITM).



METODY WERYFIKACJI EFEKTÓW UCZENIA SIĘ

	Symbol efektu
	Metody sprawdzania efektów kształcenia

	
	Egzamin 
ustny
	Egzamin 
pisemny
	Kolokwium
	Projekt
	Sprawozdanie
	Inne 
(obserwacja, dyskusja)

	W01
	
	
	X
	
	
	

	W02
	
	
	X
	
	
	

	W03
	
	
	X
	
	
	

	U01
	
	
	
	
	X
	

	U02
	
	
	
	
	X
	

	U03
	
	
	
	
	X
	

	U04
	
	
	
	
	X
	X

	U05
	
	
	
	
	X
	X

	K01
	
	
	
	
	
	X

	K02
	
	
	
	
	
	X

	K03
	
	
	
	
	
	X



FORMA I WARUNKI ZALICZENIA

	Forma 
zajęć
	Forma zaliczenia
	Warunki zaliczenia

	wykład
	zaliczenie z oceną
	Uzyskanie co najmniej 50% możliwych punktów z testu (kolokwium zaliczeniowe) – pytania zamknięte.

	laboratorium
	zaliczenie z oceną
	Uzyskanie co najmniej 50% możliwych punktów z raportów (sprawozdań) podsumowujących bloki zajęć laboratoryjnych.





NAKŁAD PRACY STUDENTA

	Bilans punktów ECTS

	Lp.
	Rodzaj aktywności
	Obciążenie studenta
	Jednostka

	
	
	studia
stacjonarne
	studia
niestacjonarne
	

	1. 
	Udział w zajęciach zgodnie z planem studiów
	W
	C
	L
	P
	S
	W
	C
	L
	P
	S
	h

	2. 
	
	10
	
	20
	
	
	6
	
	12
	
	
	

	3. 
	Inne (konsultacje, egzamin)
	1
	
	1
	
	
	1
	
	1
	
	
	h

	4. 
	Razem przy bezpośrednim udziale nauczyciela akademickiego
	32
	20
	h

	5. 
	Liczba punktów ECTS, którą student uzyskuje przy bezpośrednim udziale nauczyciela akademickiego
	1,3
	0,8
	ECTS

	6. 
	Liczba godzin samodzielnej pracy studenta
	18
	30
	h

	7. 
	Liczba punktów ECTS, którą student uzyskuje w ramach samodzielnej pracy
	0,7
	1,2
	ECTS

	8. 
	Nakład pracy związany z zajęciami o charakterze praktycznym
	33
	33
	h

	9. 
	Liczba punktów ECTS, którą student uzyskuje w ramach zajęć o charakterze praktycznym
	1,3
	1,3
	ECTS

	10. 
	Sumaryczne obciążenie pracą studenta
	50
	50
	h

	11. 
	Punkty ECTS za moduł
1 punkt ECTS=25 godzin obciążenia studenta
	2
	ECTS
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